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PORTAIL LUXTRUST
ORELY —
RESOLUTION DES
PROBLEMES
FREQUENTS

Ce document regroupe les différents
problémes que peuvent rencontrer les
utilisateurs avec le portail Orely et le nouveau
middleware Luxtrust lors de I'authentification
et la signature de documents
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1 Introduction

Afin de pouvoir proposer une solution sans Java aux utilisateurs des services de |'état pour
I’authentification et la signature, nous utilisons maintenant le portail Orely de Luxtrust.

Ce portail nous permet d’externaliser la partie connexion avec le produit chez Luxtrust (nous insérons
une iframe pointant vers le portail dans nos applications).

Dans le méme temps afin de pouvoir se connecter aux produits sans Java, Luxtrust met a disposition un
nouveau middleware. Celui-ci est en fait un package de 2 composants :

- Le middleware gemalto
- Unserveur d’application light tournant en local sur le poste de I'utilisateur

Les différents problémes que peuvent rencontrer les utilisateurs sont détaillés ci-dessous.
Merci de noter que ces probléemes ne s’appliquent pas aux utilisateurs de tokens Luxtrust, qui n’ont pas

besoin du middleware et peuvent se connecter et signer sans rien installer.

2 Logs du middleware
Des logs du middleware sont accessibles a cet endroit :

C:\Users\nomdutilisateur\.luxtrust\logs

Ces logs peuvent permettre de trouver la cause de certains problémes.

3 Middleware non installé ou pas démarré

3.1 Symptome
Une fenétre s’ouvre sur une url : http://localhost :24727/activate/Chipgateway...

La page n’est pas trouvée :
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% Connection to an online se... x/ (1, Problem loading page x '\+
“ (D | localhost:24727 /activate/ChipGatew e | Q se b+ =] ¥ A& #[- B = ‘
| I CTEE | | Splunk searchs | | local | | TAM | | Hello | | CIGUE | ) 1BM | | utils [ | divers Ev WASdev| Enterprise Ja.. »

Unable to connect

Firefox can't establish a connection to the server at localhost:24727.

® The site could be temporarily unavailable or too busy. Try again in a few moments.
e If you are unable to load any pages, check your computer's network connection.

& If your computer or network is protected by a firewall or proxy, make sure that Firefox is permitted
to access the Web.

Try Again

3.2 Résolution
Vérifier si le nouveau middleware est installé en cherchant « Luxtrust middleware » dans le menu
Windows.

Programs (1)
T, LuxTrust Middleware
Documents (1)
3¢ TAM_DSF_v2.pptx
Files (418)
85 Luxtrustadsx
= 1ATT LUX.peff
' UG 0257_Windows applications on shared servers_LuxTrust_Sm...
| duxtrust
| lustrusttimestamping-2.1.0-sources.jar JastUpdated
|7 cidsf-lutrust-logging-meckup-16.2.1 jar
| cidsf-lurtrust-logging-mockup-16.2.1.pem
| luxtrust-pkesl1-cryptoti-adapter-1.jar JastUpdated
| luxtrust-pkesL1-cryptoti-adapter-1.jar.shal
=) luxtrust-pkes11-cryptati-adapter-1,jar
| luxtrust-pkesl1-cryptoti-adapter-1.pomlastUpdated
| lutrust-pkesl1-cryptoti-adapter-1.pom.shal
| lustrust-pkesL1-cryptoti-adapter-1.pom
|| Iuctrust-pkesl1-cryptoti-adapter
I\ cidsf-luxtrust-logging-mockup
[ lutrust-pkix-509-1.1.0 3-signed jar.astUpdated
| lustrust-pkix-x509-1.1.0 3-signed.jar.shal
[ tuoxtrust- pkix-x509-11.0 3-signed jar
|| Iunetrust-plix-1509
[ lutrust-pkix-pkes7-13.0.3-whe-signed.jar JastUpdated
| lustrust-pkix-pkes7-13.0.3-whe-signed.jar.shal
[ 1uoxtrust-piix- pkes7-1.3.0.3-whe-signed.jar

9 See more results

|mx % | | Shutdown |+ |

S'il est présent, lancer I'application et essayer a nouveau.

Sinon, installer la derniére version en allant sur http://drivers.luxtrust.lu
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4  Blocage des pop-ups
La communication entre le browser et le middleware nécessite I'ouverture d’une pop-up. Il faut donc
gu’elles soient autorisées pour les sites auxquels 'utilisateur souhaite accéder.

4.1 Symptoéme
L'utilisateur reste bloqué sur I’écran de connexion, aucune autre fenétre ne s’ouvre, et le message
suivant est affiché :

LLIXTrUST
'T—J Make IT safe

When using for the first time, please verify that your LuxTrust Middleware is properly
installed and allow pop-ups in your browser to continue. If you do not want to allow
pop-ups, click "Retry” each time you log in.

~u
s

Cancel Retry

4.2 Résolution
L'utilisateur doit autoriser les pop-ups pour le site concerné :

- Sous chrome : a débloquer dans la barre d’adresse
- Sous Firefox : barre jaune sous la barre d’adresse
- Sous IE : une fenétre de confirmation apparait avant de fermer la pop-up

FLUXTrUST
Lj

Connexion a LuxTrust...

www udrust.lu

@) Thewebpage you are viewing s trying to close the tab.

Windaws Internet Explarer
Do you want to close this tab?
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5 Probleme de configuration du proxy

5.1 Symptome
La pop-up s’affiche bien, mais on a le message :

When using for the first time, please verify that your LuxTrust Middleware is properly
installed and allow pop-ups in your browser to continue. If you do not want to allow
pop-ups, click "Retry” each time you log in.

~u
L

Cancel Retry

Dans les logs du middleware on peut voir :

rl_l_.II.IXT rusT

Smartcard

Caused by: java.net.ConnectException: Connection timed out: connect

5.2 Résolution
Il peut s’agir d’'un probléme de configuration du proxy :

Make IT safe

Cliquer sur I'icone Luxtrust dans la toolbar, puis sur Configuration. Vérifier la configuration du proxy.

« System Proxy » doit fonctionner dans la majorité des cas.

"L} LuxTrust Middleware Platform and Add-on Management

O Connection Settings
/

LuxTrust Middleware

Proxy

Logging Settings Type | System Proxy

Security

Use System Truststore [
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Si cela ne fonctionne pas, essayer une configuration manuelle du proxy. Par exemple pour I'Etat :
Type : HTTP
Hostname : proxy.etat.lu

Port : 8080

6 Environnement Citrix et Windows Terminal Server

Le nouveau middleware peut ne pas fonctionner sur un environnement Citrix XenApp ou Windows
Terminal Server. Luxtrust a mis en place une procédure (attachée également a ce mail) permettant de
contourner ce probléeme.
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